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Sprawozdanie nr 1/2020 — Urzad Miasta i Gminy Kunéw
Ogolny audyt w Publicznej Szkole Podstawowej w Kunowie

Wstep

Tematem zadania zapewniajgcego byto ogdlne funkcjonowanie Publiczne] Szkoty
Podstawowej w Kunowie w Kunowie, w tym kontrola zarzadcza, ochrona danych osobowych
i bezpieczeristwo informacji. W zwiazku z pandemia koronawirusa, zadanie zostato

przeprowadzone w sposdb zdalny.

Zadanie audytowe zostato przeprowadzone w terminie 18.11, — 31.12.2020 r. na podstawie
Umowy, zawartej pomiedzy Miastem i Gmina Kunéw a Aesco Group Sp. z 0.0. Audyt
przeprowadzit Tomasz Dygafa, Certified Internal Auditor no 81126 — audytor spetniajacy
wymogi o ktorych mowa w art. 286 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych.

Audyt wynika z planu pracy na rok 2020.
Zakresem przedmiotowym byto:

¢ Ogdlne funkcjonowanie i organizacja Szkoty,
* Ochrona danych osobowych,
* Kontrola zarzadcza,

s Bezpieczenstwo informacji w rozumieniu KRI.
W zakresie podmiotowym, audyt dotyczyt Dyrektora Szkoty.

Uzgodnione kryteria oceny: zachowanie mechanizméw kontrolnych na kazdym etapie

akceptacji ptatnosci, zapewnienie ciagloéci dziatania.
Ustalenia z audytu

W ramach tematu ogdlna organizacja i kontrola zarzadcza, przedstawiono nastepujgce

dokumenty:
Ogolna organizacja
* Regulamin organizacyjny z dnia 10 grudnia 2018 r.,

Kontrola zarzadcza:

* Instrukcja zarzadzania ryzykiem datowana na 19 grudnia 2019 Fi
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Ogdiny audyt w Publicznej Szkole Podstawowej w Kunowie |

Oswiadczenie o stanie kontroli zarzadczej za 2019 rok, datowane na 10 lutego 2020 .,
Samoocena kontroli zarzadczej za 2019 rok, datowana na 28 stycznia 2020 r.,

Plan kontroli zarzadczej na rok 2021, datowany na dzier 18 listopada 2020 r.,

Plan kontroli zarzadczej na rok 2020, datowany na dzien 28 stycznia 2020 r.,

Rejestr ryzyk na rok 2020, datowany na dzieri 29 stycznia 2020 r.,

Wykaz procedur obowigzujacych w Szkole, datowany na 5 marca 2020 .,

Protokét ze zrealizowane] kontroli zarzadczej w roku 2020.

Z punktu widzenia audytora przedstawiona dokumentacja sprawia wrazenie niekompletnej, iz

nie przedstawiono plandw ciagfoéci dziatania, karty zastepstw ani kodeksu etyki, ktdre s3

elementami systemu kontroli zarzadczej.

Ochrona danych osobowych i bezpieczeristwo informacji

W zakresie ochrony danych osobowych i bezpieczeristwa informacji, przedstawiono

nastepujace dokumenty:

Samoocena w zakresie bezpieczenstwa informacji,

Informacja z dnia 30 maja 2019 o wyznaczeniu 10D przez ustugodawce zewnetrznego,
Polityka ochrony danych osobowych z dnia 4 czerwca 2020 .,

Zarzadzenie Dyrektora Szkoty nr 10/2019 z dnia 1 lipca 2019 ., powotujace Inspektora
Ochrony Danych, wraz ze zgtoszeniem do UODO (UPQ),

Wynik wstepnego audytu ze strony 10D z dnia 28 czerwca 2019 -

Protokot kontroli problemowej ze strony 10D w UMIG Kundw w zakresie ochrony

danych osobowych z dnia 6 sierpnia 2020 r.,
Rejestr czynnosci przetwarzania, datowany na 10 lutego 2020 r.,

Umowa z dnia 22 maja 2019 o petnienie funkji Inspektora Ochrony Danych, wraz z jej

kontynuacja,

W ocenie audytora poza przedstawionymi dokumentami Polityki bezpieczeristwa i Rejestru

czynnosci przetwarzania z 2020 roku, brak $ladéw wypetniania obowigzkow Inspektora

Ochrony Danych, o ktérych mowa w art. 39 RODO. Brakuje analizy ryzyka w zakresie ochrony

danych osobowych.

C
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Ogdlny audyt w Publicznej 5zkole Podstawowej w Kunowie

Zgodnie z art. 39 RODO, obowiazki I0D przedstawiaja sie nastepujaco:
1. Inspektor ochrony danych ma nastepujgee zadania:

al informowanie edministratora, podmiotu przetwarzajgcego oraz pracownikéw, ktdrzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy niniejszego
rozporzqdzenia oraz innych przepiséw Unii lub parstw czfonkowskich o ochronie danych i doradzanie im
w tef sprawie;

b} monitorowanie przestrzegania niniejszego rozporzqdzenia, innych przepisdw Unii lub paristw
czfonkowskich o ochronie danych oraz polityk edministratora lub podmiotu przetwarzajgcego w
dziedzinie ochrony danych osebowych, w tym podziaf obowigzkdw, dziatania zwigkszajgee swiodomaosé,
szkolenia personelu uczestniczqcego w operacjach przetwarzania oraz powigzane z tym audyty;

Nalezy zwroci¢ uwage na kwestie udokumentowania dziatan Inspektora, tak zeby Dyrektor

Szkoty mogt wykazac iz dziatania Inspektora rzeczywiscie sa prowadzone.

W kwestii powotania Inspektora Ochrony Danych, zgodnie z RODO:

Art. 37 1. Administrator i podmiot przetwarzajgcy wyznaczajg inspektara ochrony danych, zowsze gdy:

a) przetwarzania dokonujg orgon lub podmiot publiczny [...]

[.]

2. Inspektor ochrony danych jest wyznaczany na podstawie kwalifikacji zowodowych, o w
szczegdlnosci wiedzy fachowej no temat prawa i proktyk w dziedzinie ochrony danych oraz
umiejetnosci wypelnienia zadar, o ktérych mowa w art. 39,

Tym samym Dyrektor Szkoty powinien dysponowa¢ informacjami na temat merytorycznego
przygotowania 10D, w przeciwnym razie moZna mdwic o braku dotozenia naleiytej starannodci

przy powotywaniu Inspektora.
Brak informaciji dotyczacych ochrony danych osobowych

Na stronach internetowych Szkoty nie ma zadnej informacji na temat Inspektora Ochrony
Danych. Doszto tu do ztamania przepiséw ustawy z dnia 10 maja 2018 r. o ochronie danych

osobowych (Dz.U. z 2018 poz. 1000):

Art. 10. 1. Podmiot, ktdry wyznaczy! inspektora, zawiadamia Prezesa Urzedu o jego wyznaczeniu w
terminie 14 dni od dnia wyznaczenio, wskazujgc imie, nazwisko oroz adres poczty elektronicznej lub
numer telefonu inspektora.

[.]

6. Zawiadomienia, o ktdrych mowa w ust. 1 4, sporzqdza sie w postaci elektronicznej i opatruje
kwalifikowanym podpisem elektronicznym albo podpisem potwierdzanym profilem zaufanym ePUAP,
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Art. 11. Podmiot, ktéry wyznaczyf inspektora, udestepnia dane inspektora, o ktdrych mowa w art, 10
ust. 1, nie-zwlocznie po jego wyznaczeniu, na swojej stronie internetowej, o jezeli nie prowadzi wiasne|
strony internetowe), w sposdb ogdinie dostepny w miejscu prowadzenio dziatalnodc,

Zgodnie 2z wytycznymi  UODO, podanymi na stronie internetowej Urzedu

https://uodo.gov.pl/pl/138/569, dane Inspektora Ochrony Danych powinny byé fatwo

dostgpne. Wskazane jest, by dane o wyznaczonym 10D znalazly sie w ogdinie dostepnym
miejscu strony np. w zaktadce: ,Kontakt”, ., Inspektor ochrony danych”, ,RODO” czy , Ochrona
danych osobowych”. Za niewfasciwie zatem uzna¢ nalezy publikowanie tych danych
w miejscach wymagajqcych diugiego przeszukiwania, takich jak ,Aktualnosci” czy ,,Polityka

prywatnaosei”,

Zdziwienie audytora budzi fakt iz powyisze nie zwrécito uwagi Inspektora Ochrony Danych

podczas wykonywanych audytow.
Zgodnos€ z Krajowymi Ramami Interoperacyjnosci

Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegélnoici poprzez
zapewnienie przez kierownictwo podmiotu publicznego warunkéw umoiliwiajacych realizacje
i egzekwowanie dziatari wymienionych w § 20 ust. 2 rozporzadzenia KRI w zakresie:

1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczgeym Zmieniafgcego sie otoczenia;

2] utrzymywania aktualnosci inwentaryzacji sprzetu | oprogramowania stuigcego do przetwarzanio
informacji obejmujgcej ich rodzaj i konfiguracje;

3) przeprowadzania okresowych analiz ryzyka utraty integralnosci, daostepnoscl lub poufnosci informacyi
oraz podejmowania dzigteri minimalizujgcych to ryzyko, stosownie do wynikdw przeprowadzonej
analizy;

4} podejmowania dziotari zapewniajgcych, Ze osoby zoangatowane w proces przetwarzania informaci
posiadajq stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych
przez nie zadar oraz obowigzkdw majgcych na celu zapewnienie bezpieczeristwa informacyi;

3] bezzwilocznef zmiany uprawnier, w przypadku zmiany zadar osdb, o ktérych mowa w okt 4;

&) zapewnienia szkolenio osdb zaongaiowanych w proces przetwarzanio informaci ze szczegdinym
uwzglednieniem takich zagadnied, jak;

a) zagroZenia bezpieczeristwa informacyi,
b) skutki naruszenia zosad bezpieczeristwa informacji, w tym odpowiedziglnodé prawnag,

c) stosowanie srodkow zapewniajgcych bezpieczernstwo informacji, w tym urzgdzenia i
opgrogramaowanie minimalizujgee ryzyko bleddw ludzkich;
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Ogdlny audyt w Publicznej 5zkole Podstawowej w Kunowie

7) zapewnienia ochrony przetwarzanych informacfi przed ich kradziezq, nieuprawnionym dostepem,
uszkodzeniami lub zakidceniami, przez:

a) manitarawanie dostepu do informacji,

b) czynnosci zmierzajgee do wykrycia nieautoryzowanych dziatad zwigzanych z przetwarzaniem
informacyi,

¢} zapewnienie srodkdw uniemoZliwiajgcych nieautoryzowany dostep na poziomie systemdw
operacyjnych, ustug sieciowych i aplikacji;

8) ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i
pracy na odlegtose;

9) zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje,
usunigcie fub zniszczenie;

10} zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapiséw gwarantujgeych
odpowiedni poziom bezpieczerstwa informaocji:

11) ustalenio zasad postepowania z informacjami, zapewnigjgcych minimalizacje wystgpienia ryzyka
kradziezy informacji i srodkdw przetwarzania informacji, w tym urzqdzer mobilnych;

12) zapewnienia odpowiedniego poziomu bezpieczedstwa w  systemach teleinformatycznych,
polegajgcego w szczegdinosci na;

a) dbatosci o aktualizacle oprogramowania,
b) minimalizowaniu ryzyka utraty informacii w wyniku awarii,
¢} ochronie przed bledami, utraty, nieuprawniong madyfikacig,

d) stosoweniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozer lub
Wymogdw przepisu prawa,

el zopewnieniu bezpieczedstwa plikdw systemowych,

[} redukcji ryzyk wynikajgeych z wykorzystania opublikewanych podatnosci technicznych
systemdw teleinformatycznych,

g/ niezwtocznym podejmowaniu dziafan po dostrzezeniu nieujawnion vch podatnosci systemdw
teleinformatycznych ng moiliwosé naruszenio bezpieczeristwa,

h} kentroli zgodnosci systemdw teleinformatycznych z edpowiednimi normami i politykami
bezpieczenstwa;

13} bezzwiocznego zgtaszania incydentow naruszenio bezpieczerstwa infarmaocfi w okreslony i 2 gdry
ustalony sposdb, umozliwiajgey szybkie podjecie dziatar korygujgeych:

14) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczeristwa informacji, nie rzadzief
niZ raz no rok.
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Ustalenia szczegotowe

1) zapewnienie aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajgcego

sie otoczenia

W my$l przepisu § 20 ust. 1 rozporzadzenia KRI podmiot realizujacy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i
doskonali System Zarzadzania Bezpieczeristwem Informacji (SZBI) zapewniajacy poufnodé,
dostepnosc i integralnos¢ informacji z uwzglednieniem takich atrybutdw, jak autentycznoéé,

rozliczalnos¢, niezaprzeczalnosé i niezawodnoéé.

Nalezy regularnie aktualizowac System Zarzadzania Bezpieczenstwem Informacji, obejmujacy
ww. dokumenty a nastepnie w cyklu 12 miesiecznym dokonywacé jego przegladu i aktualizacji.
Nalezy zwrdcic uwage, zeby system ten obejmowat ochrone wszystkich informacji a nie tylko
danych osobowych. Przyjeto polityke bezpieczenstwa i instrukcje zarzadzania systemem
informatycznym, z datg 4 czerwca 2020 r., stad do korica 2021 nalezy dokonaé ich przegladu a

ponadto rozszerzyc catosciowo jako SZBI.

Nalezy takie zwrdci¢ uwage na kwestie ujawniania w Instrukcji Zarzadzania Systemem
Informatycznym szczegétowych rozwigzarh dotyczacych np. zabezpieczen fizycznych i
technicznych, nadawania/cofania uprawnien, zabezpieczenia systemu informatycznego,
wykonywania przegladow i konserwacji, postepowania z noénikami i sprzetem poza urzedem.
Szczegotowe informacje w tym zakresie powinny by¢ udostepniane wylacznie pracownikom
odpowiedzialnym za zarzadzanie systemami informatycznymi, a nie wszystkim pracownikom,
poniewaz stwarza to ryzyko, ze informacje w nich zawarte moga byé wykorzystane do

przetamania ustanowionych zabezpieczen.

2) utrzymywanie aktualnosci inwentaryzacji sprzetu i oprogramowania stuigcego do

przetwarzania informacji obejmujacej ich rodzaj i konfiguracije;

Zadeklarowano przeprowadzanie inwentaryzacji, jednak bez wsparcia specjalistycznego
oprogramowania do automatycznej inwentaryzacji zasobdw. Nalezy zwrécié uwageg, e

inwentaryzacja w sensie ksiegowym nie spetnia wymogéw zwigzanych z KRI.
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Istotg tego punktu jest aby w przypadku koniecznosci odtworzenia zasobéw po zniszczeniu
(Disaster Recovery Plan), dysponowaé aktualnymi informacjami pozwalajacymi w prosty
sposob odtworzyc konfiguracje zasobow. Stad wazne jest aktualizowanie inwenta ryzacji oraz
przechowywanie kopii zapisu poza siedzibg Urzedu. Audytor pragnie zwrdcic uwage, e

dostepne jest zaréwno oprogramowanie komercyjne jak i na zasadzie open source.

3) przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji oraz podejmowania dziatari minimalizujacych to ryzyko, stosownie do

wynikéw przeprowadzonej analizy;

Aby skutecznie zaprojektowac SZBI konieczne jest przeprowadzanie okresowych analiz ryzyka
utraty integralnosci, dostgpnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika
z faktu, Ze rodzaj i poziom zastosowanych zabezpieczer jest wzgledny i jest zaleiny od
istotnosci informacji podlegajacych ochronie bedacych w posiadaniu lub przetwarzaniu
urzedu. Rodzaj zastosowanych zabezpieczer technicznych jak i ich poziom wynika zatem z
szacowania ryzyka. Proces zarzadzania ryzykiem skiada sie z nastepujgcych etapow:
identyfikacja ryzyka, analiza ryzyka, w tym okreslenie poziomu ryzyka, ocena ryzyka (czy ryzyko
jest akceptowalne lub tolerowane, a jezeli nie, to okreélenie sposobu postepowania 2
ryzykiem). Jest to zadanie o charakterze ciaglym. Ujmujac kwestie skrétowo — aby bronié sie

przed ryzykiem, trzeba je najpierw zidentyfikowac.

Nie jest prowadzona okresowa analiza ryzyka utraty integralnosci, poufnosci, dostepnosci
informacii, co jest niezgodne z § 20 ust. 2 pkt 3 rozporzgdzenia KRI, bowiem analiza w zakresie
ochrony danych osobowych nie wyczerpuje tematu. Dokonywanie cyklicznych analiz ryzyka
utraty poufnosci, integralnosci i rozliczalnosci systemow informatycznych pozwala na
identyfikacje istotnych ryzyk w zakresie bezpieczeristwa informacji wystepujacych w
dziatalnosci Urzedu i umozliwia ustanowienie odpowiednich zabezpieczen ograniczajgcych

mozliwosc ich wystapienia.

4) podejmowanie dziatan zapewniajacych, ze osoby zaangaZowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia i uczestniczg w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadar oraz obowigzkéw majacych na celu

zapewnienie bezpieczerstwa informacji i
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5) bezzwtoczna zmiany uprawnien, w przypadku zmiany zadar oséb, o ktérych mowa w pkt

4

Wszelkie nadawanie czy zmiany w zakresie praw dostepu powinno sie odbywaé w sposéb
udokumentowany, na podstawie pisemnego zlecenia. Dla zachowania rozliczalnoéci dziatan
zaleca sie aby jakiekolwiek dziatania zwigzane z nadawaniem, zmiang czy cofanie dostepu do
zasobdéw informatycznych, odbywaty sie wylacznie na podstawie pisemnej (mailowej)

dyspozycji.

6) zapewnienie szkolenia os6b zaangaiowanych w proces przetwarzania informacji ze
szczegélnym uwzglednieniem takich zagadnieri, jak: a) zagrozenia bezpieczeristwa
informacji, b) skutki naruszenia zasad bezpieczeristwa informacji, w tym odpowiedzialnoéé
prawna, c) stosowanie sSrodkéw zapewniajacych bezpieczefistwo informacji, w tym

urzadzenia i oprogramowanie minimalizujace ryzyko btedéw ludzkich;

Czynnik ludzki jest zawsze najstabszym ogniwem w systemie zabezpieczen, stad niezbedne jest
regularne przeprowadzanie szkolefl w zakresie bezpieczeristwa, tak aby stale przypominaé
pracownikom o cigZzacych na nich obowiazkach w zakresie bezpieczeristwa a takze aby dotozyé
nalezytej starannosci ze strony oséb odpowiedzialnych za bezpieczerstwo. W ocenie audytora

konieczne jest regularne powtarzanie tego rodzaju szkoleri, optymalnie w cyklu kwartalnym.

7) zapewnienie ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym
dostgpem, uszkodzeniamilub zakiéceniami, przez: a) monitorowanie dostepu do informacji,
b) czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji, c) zapewnienie érodkéw uniemozliwiajacych nieautoryzowany

dostep na poziomie systeméw operacyjnych, ustug sieciowych i aplikacji

Niepokoj audytora budzi dostep wiecej osdb niz tylko informatyka do serwerowni, co w
konsekwencji moze skutkowaé naruszeniem bezpieczefistwa. Dostepnosé serwerowni

powinna by¢ ograniczona.

8) ustanowienie podstawowych zasad gwarantujacych bezpieczna prace przy przetwarzaniu

mobilnym i pracy na odlegtosé i
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11) ustalenie zasad postgpowania z informacjami, zapewniajacych minimalizacje
wystapienia ryzyka kradziezy informacji i érodkéw przetwarzania informacji, w tym

urzgdzen mobilnych;
Nie dotyczy

9) zabezpieczenie informacji w sposéb uniemoiliwiajacy nieuprawnionemu jej ujawnienie,

modyfikacje, usuniecie lub zniszczenie
Bez uwag

10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapiséw

gwarantujacych odpowiedni poziom bezpieczenstwa informacji;

Bez uwag

12) zapewnienia odpowiedniego poziomu  bezpieczefstwa w systemach
teleinformatycznych, polegajagcego w szczegélnosci na: a) dbatoéci o aktualizacje
oprogramowania, b) minimalizowaniu ryzyka utraty informacji w wyniku awarii, c) ochronie
przed bigdami, utrata, nieuprawniona modyfikacja, d) stosowaniu mechanizméw
kryptograficznych w sposéb adekwatny do zagroien lub wymogéw przepisu prawa, e)
zapewnieniu bezpieczeristwa plikéw systemowych, f) redukeji ryzyk wynikajacych z
wykorzystania opublikowanych podatnosci technicznych systeméw teleinformatycznych, g)
niezwtocznym podejmowaniu dziatan po dostrzeieniu nieujawnionych podatnosci
systeméw teleinformatycznych na moiliwoéé naruszenia bezpieczenstwa, h) kontroli

zgodnosci systeméw teleinformatycznych z odpowiednimi normami i politykami

bezpieczeristwa;

W Szkole nie ma tzw. planéw awaryjnych/podtrzymania ciagtosci dziatania, skierowanych do
pracownikow. Owszem, wystepuja plany wynikajace z wymogow obronnoséci i zarzadzania
kryzysowego, niemniej one sa objete klauzulami ograniczonego dostepu. Kaidy pracownik
powinien wiedziec co ma zrobi¢ w sytuacji niedostepnosci budynku (pozar, kleska zywiotowa,
kataklizm etc.) a Dyrektor mie¢ gotowy algorytm postgpowania w takiej sytuacji (miejsca
zapasowych lokalizacji, sposéb podtaczenia sie do sieci w tych lokalizacjach, komputery etc.).

Konieczne jest sporzadzenie takich planéw.
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Zwrocic uwage nalezy na podtrzymywanie rezerwy sprzetowej na wypadek awarii sprzetu
komputerowego w Szkole. W ocenie Audytora, dla zapewnienia ciggtoéci dziatania, nalezy
zadbac o to aby na stanie stale, znajdowat sie 1 — 2 komputery na wypadek awaryjny (np.
sprawny sprzet wycofany juz ze stanowisk pracy). Audytor zdaje sobie sprawe, ze ze wzgledu

na skale dziatalnosci, realizacja tego moze by¢ utrudniona.

Pamigtac nalezy o regularnym wykonywaniu kopii zapasowych oraz stosowaniu zasady 3-2-1,

opartej na nastepujacych zatozeniach:

. zawsze miej trzy backupy,

. uzywaj dwéch réznych technologii przechowywania danych (chmura, pendrive,
zewnetrzny dysk twardy, tasma itp.),

. jeden backup przechowuj zawsze poza siedziba.

Z punktu widzenia audytora, nalezy zwréci¢ uwage na to aby badi jeden z serwerdw z kopiami
zapasowymi, badé kopia na nosniku zewnetrznym byta na state przechowywana poza siedzibg
Urzedu. W przeciwnym razie, w przypadku np. pozaru budynku Szkoly, grozié moze takie

zniszczenie kopii zapasowych i utrata wszelkich danych.

Dla zapewnienia ciggtosci dziatania, konieczne jest takie regularne testowanie skutecznoéci
wykonywania kopii zapasowych i sprawdzanie czy Szkofa jest w stanie podja¢ dziatanie
wytgcznie na podstawie danych zapisanych w kopiach zapasowych. Przeprowadzane testy

naleiy udokumentowaé, prowadzac dzienniczek testow.

13) bezzwlocznego zgtaszania incydentéw naruszenia bezpieczeristwa informacji w

okreslony i z gory ustalony sposéb, umoiliwiajacy szybkie podjecie dziatari korygujacych;

Nie istnieje procedura zgtaszania incydentow i w ciggu ostatniego roku Zaden incydent nie
zostat odnotowany. Brak odnotowania jakiegokolwiek incydentu moze swiadczy¢ o braku
swiadomosci uzytkownikow o zagrozeniach lub o zasadach zgtaszania incydentéw, co wobec
braku szkoler dla pracownikéw wydaje sie by¢ teza uzasadniong. Szkolenia dla pracownikéw
powinny te kwestie obejmowac a procedura zgfaszania incydentéw powinna zostac

niezwtocznie uzupetniona.
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14) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczeristwa informacji,

nie rzadziej niz raz na rok.

Bez uwag.

Podsumowanie

Ogdlna organizacja i funkcjonowanie kontroli zarzadcze] nie budzi zastrzeien audytora

(ewentualne uwagi w tresci sprawozdania), natomiast w zakresie ochrony danych osobowych

| bezpieczenstwa informacji, nalezy zwrdci¢ uwage na dopetnienie kwestii formalnych oraz

aspekty zwigzane z bezpieczeristwem, jak np. przechowywanie kopii zapasowych. Catosciowo,

ocena pozytywna z nieprawidtowosciami.

W audytowanym obszarze funkcjonowata adekwatna, skuteczna i efektywna kontrola

zarzgdcza w ograniczonym stopniu

Zalecenia

Tresé

Termin

Ryzyko

Niezwlocznie uzupetni¢ informacje na stronach
internetowych, dotyczace Inspektora Ochrony
Danych

niezwtocznie

& & @ wysokie

Przeglad | ewentualna aktualizacja Systemu
farzadzania Bezpieczerstwem Informacji,
obejmujacego polityke bezpieczeristwa informacji i
instrukcje zarzadzania systemem informatycznym a
nastepnie w cyklu 12 miesiecznym dokonywanie jego
przegladu i aktualizacji.

31 grudnia 2021

& & &F wysokie

Przeprowadzenie analizy ryzyka utraty integralnogci,
poufnosci, dostepnodci informacji wraz z okreéleniem
sposobu reakcji na stwierdzone ryzyka. Mastepnie
okresowe (w cyklu co najmniej rocznym) jej
powtarzanie.

31 marca 2021

& & F wysokie

Organizowanie regularnych szkoler dla pracownikow
w zakresie bezpieczenstwa systemow
informatycznych i ochrony danych osobowych

31 marca 2021

& F F wysokie
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5. | Regularne testowanie kopii zapasowych, | Od zaraz F F F wysokie
dokumentowanie testowania.

6. | Nadawanie, zmienianie praw dostepu do zasobéw | Od zaraz & & @ wysokie
informatycznych, wytacznie na podstawie pisemne|
dyspozycji

7. | Sporzadzenie plandw awaryjnych BCP/DRP 31grudnia 2021 | @ @ érednie

Skala ryzyka: @ niskie, @ @ srednie, @ @ @ wysokie, £ krytyczne

Tomasz Dygafa
Certified Internal Auditor no 81126

Zapoznatem sie ze
sprawozdaniem:

Burmistrz Kunowa
|data | podpis)

Pouczenie:

W terminie 14 dni od dostarczenia niniejszego sprawezdania, Audytowanemu przystuguje prawo do wriesienia
w drodze pisemnej, uwag, zastrzezer, w tym do terminu realizacji zalecen.
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Aesco Group

Audyt Bezpieczenstwa Informacji, zgodnie z KRI, SAMOOCENA

Finanse | Audyty | Oszczednoici

1| Czy opracowano i wdrozono Sy‘ste_m Zarzadzania Bezpieczeristwem Informacji? tak
2 | Czy 5ZBl jest zgodny z 150 270017 tak
3 | Czy istnieje polityka bezpieczeristwa informacji? tak
i 4 | Czy polityka jest aktualna? tak
i 5 | Czy przyjeto Instrukcje zarzadzania systemem informatycznym? ] tak
6|Cay instrukcja jest aktualna? tak
7 | Czy istnieje system monitorowania, poddawania przegladom i udoskonalania palityk i instrukeji? tak
& | Czy polityka okresla srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnoéci, integralnosci i rozliczalnogci
przetwarzanych danych? tak
9| Cay instrukcja%gl zawiera procedury nadawania uprawnieni do przetwarzania danych i rejestrowania tych uprawnien w systemie
i informatycznym oraz wskazuje sosby odpowiedzialne za te czynnosci? tak
10| Czy instrukcja ZS| zawiera stosowane metody i srodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem i uzytkowaniem? i
11 | Czy instrukeja Z5I zawiera procedury rozpoczecia, zawieszania i zakoriczenia pracy przeznaczone dla uzytkownikow syﬁamu? tak
12 | Czy instrukcja ZSI zawiera procedury tworzenia kopii zapasowych zbiordw danych oraz programéwi narzedzi pmgramml._r.ych sfuigcych
do ich przetwarzania? tak
13 | Czy instrukcja 2SI zawiera informacje o sposobie, miejscu i okresie przechowywania elektronicznych nognikéw informacji zawierajacych
dane osobowe, oraz kopii zapasowych? ok
14 | Czy instrukcja 7SI zawiera sposob zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania, ktdrego celem jest k
uzyskanie nieuprawnionego dostepu do systemu informatycznego?
15| Czy czesc instrukcji zawierajgca informacje techniczne dot. bezpieczenstwa, posiada ograniczong dostepnogé? tak
16 Czyzaentyﬁkuwanu zbiory danych podlegajacych przetwarzaniu i zabezpieczeniu? tak
tak

17

Czy dokonano inwentaryzacji sprzetu IT?
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46

Czy w ciagu ostatnich & miesiecy przeprowadzono takie szkolenie?

18 | Czy inwentaryzacja jest aktualna? tak
19 | Czy inwentaryzacja przeprowadzana jest w sposob automatyczny nie
20 | Czy inwentaryzacja zawiera informacdje o jego rodzaju i konfiguracji? nie
21 | Czy zapisana aktualna wersja inwentaryzacji znajduje sie takie w bezpiecznej lokalizacji? tak
22 | Czy inwentaryzacja obejmuje opmgramuwan]e??— tak
23 | Czy przeprowadzono audyt licencii? tak
24| Czy inwentaryzacja obejmuje takze inny sprzet nii komputery (routery, drukarki etc.)? tak
25 | Czy przeprowadzana jest okresowa analiza ryzyka w zakresie IT | bezpieczerstwa informacji? tak

26 | Czy istnieje procedura dot. przeprowadzania analizy ryzyka? w trakcie przygot.
27 | Czy analizy sa okresowo powtarzane? Nie
28 | Czy ostatnig analize przeprowadzono w ciggu ostatnich 12 miesiecy? Nie
29 | Czy podjeto dziatania wynikajace z przeprowadzonej analizv?- e nie
30| Czy istnieje dokumentacja z przeprowadzonej analizy ryzyka? nie
31 | Czy istnieje rejestr ryzyk? nie
32 | Czy powstal plan postepowania z ryzykiem? nie
33 | Czy ryzyko jest monitorowane? nie
34 | Czy nadane uprawnienia s adekwatne do wykonywanych zadan? tak
35 | Czy pracownicy majg zablokowana moiliwos¢ instalacji dowolnego oprogramowania? tak
36 | Czy opracowano | wdrozono procedury zarzgdzania uzytkownikami? nie
37 | Czy zarzgdzanie uzytkownikami (nadawanie dostepow) odbywa sie w sposob udokumentowany? nie
38 | Czy wszyscy pracownicy posiadajg aktualne upowainienia do dostepu do zasobow? nie
35 | Czy uprawnienia dostepowe do zasobdw IT posiadaja tylko aktualnie zatrudnieni pracownicy? tak
40 | Czy osobom ktore zakoriczyly zatrudnienie odebrano dostepy do zasobow IT? tak
41 | Czy uprawnienia administratora posiada wylacznie osoba do tego upowazniona? tak
42 | Czy osobom ktdre zakoriczyly zatrudnienie odbierane sa dostepy do zasobdw IT? talk
43 | Czy IT dostaje na czas informacje o ustaniu zatrudnienia? tak
44 | Czy istnieje plan szkolen w zakresie bezpieczerstwa informacji? tak
45 | Czy w ciggu ostatnich 12 miesiecy przeprowadzono takie szkolenie? tak
tak
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47 | Czy szkolenia sg udokumentowane? tak
48 | Czy szkolenie obejmowato tematyke zagroienia bezpieczenstwa informacji? tak
49 | Czy szkolenie obejmowato tematyke skutkdw naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnosé prawna? tak
50 | Czy szkolenie obejmowato tematyke stosowanie srodkow zapewniajacych bezpieczeristwo informacji, w tym urzadzen i ‘i

oprogramowania minimalizujacego ryzyko bteddw ludzkich
51 | Czy informatyk uczestniczy w szkoleniach, w wymiarze min 40 godzin szkoleniowych w roku? nie
52 | Czy dostep do serwerowni jest naleiycie chroniony? tak
53 | Czy drzwi do serwerowni sg ognicodporne i przeciwwlamaniowe? tak
54 | Czy w serwerowni znajduje sie gaénica? tak
55 | Czy serwerownia jest zabezpieczona czujnikami antywlamaniowymi? tak
56 | Czy serwerownia jest zabezpieczona czujnikami p.poz? B tak
57 | Czy w serwerowni znajduje sie klimatyzacja? ) ) nie
58 | Czy w serwerowni nie znajdujqg sie rury wodne i kanalizacyjne? tak
58 | Czy zapewnione jest podtrzymanie napiecia? tak
60 | Czy w razie awarii pradu dostep do serwerowni pozostaje chroniony? tak
61 | Czy dostep do serwerowni posiada wylacznie informatyk? nie
62 | Czy wprowadzono system zastepstw zapewniajacych ciggtosé dziatania? tak
63 | Czy zapewniono ochrone przetwarzanych informacji przed ich kradzieia, nieuprawnionym dostepem, uszkodzeniami lub zakldceniami,

przez monitorowanie dostepu do informacji? ok
64 | Czy prowadzona jest archiwizacja logdw do systemu? nie
65 | Czy prowadzony jest regularny monitoring logéw? nie
66 | Czy zapewniono ochrone przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami,

przez czynnosci zmierzajace do wykrycia nieautoryzowanych dziatari zwigzanych z przetwarzaniem informacji Ha
67 'ltfrz;.r prowadzony jest monitoring logéw pod katem nieudanych logowan czy innych prob naruszenia bezpieczenistwa logicznego systemu =
68 | Czy zapewniono ochrone przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zakléceniami,

przez zapewnienie srodkow uniemozliwiajgcych nieautoryzowany dostep na poziomie systemow operacyjnych, ustug sieciowych i tak

aplikacji

nie

69

Czy pracownicy korzystaja z urzadzer mobilnych?
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70 | Czy pracownicy korzystaja z mozliwosci pracy na odleglosé? nie
71 | Czy opracowano zasady korzystania z urzadzed mobilnych poza siedziba urzedu? nie
72| Czy utworzono zasady postugiwania sie laptopami? tak
73 | Czy istniejq zasady dotyczace postugiwania sie pamieciami USB? tak
74 | Czy zasady te zostaly przyjete w sposob formalny? tak
75 | Czy osoby pracujace mobilnie i na odlegtosé potwierdzity pisemnie zapoznanie sie z ww. zasadami? nie
76 | Czy zapewniono zabezpieczenie informacji w sposéb uniemoiliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie? nie |
77 | Czy serwis sprzetu/oprogramowania odbywa sie na podstawie zawartych umdw serwisowych? tak 1
78 | Czy ww. umowy zawieraja zapis zapewniajacy odpowiedni poziom bezpieczenstwa informacji (zobowigzanie serwisu do poufnosci)? b
79 | Czy stosowane sg zabezpieczenia antywirusowe i antyspamowe? tak
BO | Czy stosowane s3 zapory sieciowe typu firewall? tak
81 | Czy sprzet do niszczenia podlega demontaiowi i jest przkazywany tylko specjalistycznym firmom? tak
82 | Czy pracownicy posiadajg indywidualne loginy i hasta? tak
B3 | Czy w ramach zastepstw kazdy posiada indywidualny login i hasto na stanowisku osoby zastepowanej? tak
84 | Czy pomieszczenia biurowe sg fizycznie zabezpieczone? tak
B85 | Czy szafy z dokumentami zamykane sg na klucz? tak ||
86 | Czy istniejg procedury przechowywania kluczy? tak
87 | Czy klucze przechowywane sg w bezpiecznym miejscu? tak
88 | Czy kserokopiarki znajduja sie w strefach bezpieczenstwa? tak
89 | Czy na parterze budynku zabezpieczone sg okna? tak
90 | Czy w budynku jest alarm i czy jest on regulrie testowany? tak
91 | Czy sprzet jest chroniony przed zalaniem, pozarem? tak
92 | Czy okablowanie rozmieszczone jest w bezpieczny sposob? tak
93 | Czy sprzet jest ubezpieczony? tak
94 | Czy w urzedzie wszystkie pomieszczenia w ktdrych przechowywane s3 informacje posiadajg zabezpieczenia fizyczne? tak
95 | Czy pomieszczenia urzedu wyposaione sg w niszczarki? tak
tak

96

Czy zapewniono dbatosc o aktualizacje oprogramowania?
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Czy istnieje procedura dot. zgtaszania incydentdw?

97 | Czy oprogramowanie aktualizuje sie automatycznie? tak
98 | Czy ustanowiono plany awaryjne BCP/DRP? nie
99 | Czy plany te znajg kluczowe osoby w Urzedzie? nie
100 | Czy plany awaryjne 53 regularnie, okresowo testowane? nie
101 | Czy zapasowe hasta administracyjne 53 zabezpieczone i zdeponowane w bezpiecznej lokalizacji? tak
102 | Czy okreslono zasady korzystania z haset zapasowych? tak
103 | Czy wykonywane s3 kopie zapasowe? tak
104 | Czy wykonywane sg kopie zapasowe wszystkich baz danych? tak
105 | Czy kopie zapasowe s3 testowane? tak
106 | Czy testowanie kopii zapasowych ma swoje odzwierciedlenie w dzienniku testow? nie
107 | Czy testy kopii zapasowych przeprowadzono w ciggu ostatniego roku? tak
| 108 | Czy trwalosc kopii zapasowych gwarantuje mozliwosé odtworzenia danych przez okres co najmniej 5 lat? nie
109 | Czy okredlono okres przechowywania kopii zapasowych? | tak
110 Czy czestostliwosc i sposob wykonywania kopii gwarantuje mozliwoéé odtworzenia danych sprzed awarii (utrata danych nie wieksza niz
1 dziefi roboczy)? ik
111 | Czy serwer kopii zapasowych znajduje sie w innej lokalizacji niz serwerownia? tak
112 | Czy istnieje kopia zapasowa poza siedziba Urzedu? tak
113 | Czy serwery kopii zapasowych znajduja sie w bezpiecznej lokalizacji? tak
114 | Czy dostep do serwerdw kopii zapasowych podlega monitorowaniu? tak
115 | Czy utrzymywany jest sprzet zapasowy na wypadek awarii? tak
116 | Czy zapewniono ochrone przed btedami, utrata, nieuprawniong modyfikacjg? tak
117 | Czy zapewniono stosowanie mechanizmdw kryptograficznych w sposob adekwatny do zagroieri lub wymogdw przepisu prawa? nie
118 | Czy zapewniono bezpieczenstwo plikow systemowych? tak
119 | Czy zapewniono redukcje ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych systemow
teleinformatycznych? lak
120 | Czy zapewniono niezwloczne podejmowanie dziatar po dostrzeieniu nieujawnionych podatnosci systeméw teleinformatycznych na
moiliwose naruszenia bezpieczeristwa? ™
121 | Czy zapewniono kon;ran: zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami bezpieczenstwa tak
122 tak

Strona 18z 19




Sprawozdanie nr 1/2020 - Urzad Miasta i Gminy Kunow

Ogolny audyt w Publicznej Szkole Podstawowej w Kunowie

123 | Czy incydenty s3 bezzwlocznie zglaszane zgodnie z t3 procedura? tak
124 | Czy pracownicy potwierdzili zapoznanie sie z tg procedurg? tak
125 | Czy w ostatnim roku zgtoszone zostaly jakies incydenty? nie
126 | Czy w poprzednim roku zgloszone zostaly jakies incydenty? nie
127 | Czy w reakcji na zgtoszenia podjeto dziatania korygujace? nie
128 | Czy przeprowadzono audyt bezpieczenstwa informacji w roku 20147 nie
129 | Czy przeprowadzono audyt bezpieczenstwa informacji w roku 2015? tak
130 | Czy przeprowadzono audyt bezpieczenstwa informacji w roku 20167 nie
131 | Czy przeprowadzono audyt bezpieczeristwa informacji w roku 20177 nie
132 | Czy przeprowadzono audyt bezpieczenstwa informacji w roku 20187 nie
133 | Czy przeprowadzono audyt bezpieczeristwa informacji w roku 2019? nie
134 | Czy wdrozono zalecenia wynikajace z tych audﬂﬁw? - tak
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